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Die Schnelllebigkeit in der IT erfordert ein besonderes Mal3 an
Aufmerksamkeit beim Softwaredesign. Durch den modularen und
dienstorientierten Aufbau der Peak Security Suite ist es jederzeit mdglich,
einzelne Teile oder das gesamte System an neue Anforderungen anzupassen
oder zu erweitern. Erreicht wird das durch den Einsatz von Microservices,
welche sowohl die einfache Anpassbarkeit als auch eine problemlose
Wartung und Aktualisierung des Systems erlauben.

Die Peak Security Suite (PSS) ist eine umfassende L&sung fir Identitats-,
Ausweis- und Zutrittskontrollprozesse. Durch den webbasierten Aufbau ist
eine zentrale Steuerung und plattformunabh&ngige Nutzung gewahrleistet.

Die Verwaltung von Mitarbeiteridentitdten wird durch Module fiir Besucher-
und Fremdfirmenverwaltung sowie Reporting-Funktionen ergénzt. Spezielle
Installationswerkzeuge unterstitzen darliiber hinaus bei der Einfiihrung oder
Migration.

Skalierbarkeit
Alle Teile des Systems kénnen horizontal skaliert und somit fur

eine beliebig hohe Nutzerzahl optimiert werden. Die Bereitstellung
von Diensten zur Lastverteilung findet dabei automatisiert statt.

Das volle Nutzenpotential entfaltet die Peak Security Suite im Einsatz
zwischen Identitymanagement Systemen (IDM) und Zutrittskontrolle
(Physical Access Control System (PACS)).

Berechtigungs-
management

!

' Stammdaten
abgleich

Dadurch kénnen logische und physikalische Sicherheitsanforderungen
problemlos miteinander verzahnt werden. Die Peak Security Suite ist weder
ein IDM noch ein PACS, sondern schliel3t vielmehr die Licke zwischen
diesen beiden Welten.

Erweiterbarkeit

Es kdnnen jederzeit weitere Standardmodule hinzugefligt werden. Auch
kundenindividuelle Erweiterungen lassen sich so ohne grof3en Aufwand
implementieren und installieren. Die Wartbarkeit oder auch die
Upgradeféhigkeit von Standardkomponenten bleibt davon unberiihrt.
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Unterschiedliche ldentifikationsmedien werden einheitlich und zentral
verwaltet. Standardisierte Schnittstellen sorgen fliir den Datenabgleich zu
den PAC-Systemen als auch der Gbrigen IT-Landschaft. Alle Anforderungen
fur die durchgangige Verwaltung der ID-Medien werden abgedeckt.

Cloud-fahig

Das System ist in Teilen oder vollsténdig in der Cloud betreibbar. Die
Kommunikation zwischen privater Infrastruktur und der Cloud findet
Uber einen standardisierten Nachrichtenaustausch mit vorheriger
Datenfilterung statt.

Integration in andere Systeme

Das System ist komplett REST basiert. Das heif3t, dass die gesamte
Programmlogik auch in vorhandene Prozessabldufe mit eingebunden
werden kann, ohne dass ein zusatzliches GUI bendtigt wird.

&

Plattformunabhéangigkeit

Das System basiert durchgehend auf Webservices und ist weitestgehend
Plattformunabhangig. Als Laufzeitumgebung wird lediglich eine Docker-
Infrastruktur benétigt, in welcher die entsprechenden Docker-Container
gestartet werden.
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Systemiibergreifend

Die Anbindung an IDM und Zertifikatsinfrastrukturen findet Uber standar-

disierte Schnittstellen, wie z.B. LDAP, SCIM, REST, JSON, OCSP, SCEP,

s &3 PKCS-10/-11, APIs oder XML Soap statt. Fur PAC-Systeme stellt die Peak

= = Security Suite spezielle Konnektoren zur Verfiigung, welche genau auf die
Funktionen sowie Sicherheitsanforderungen der einzelnen Zutrittskontroll-
systeme abgestimmt und optimiert sind. Diese Schnittstellen regeln die
Synchronisation sowie die Provisionierung zu den angeschlossenen
Systemen nach Bedarf.
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Integration

Uber moderne, offene Schnittstellen und vordefinierte Konnektoren lassen sich unterschiedliche
Systeme fir Zutrittskontrolle, Zertifikatsverwaltung und Identitymanagement problemlos in die Peak
Security Suite integrieren. Selbst komplexe Anwendungsfélle, wie sie z.B. bei Betreibern von
Liegenschaften und industriellen Immobilien vorkommen, deckt die Lésung zuverlassig ab.
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Identitatsnachweise und Berechtigungen kénnen die Benutzer der Peak Security Suite mit Hilfe von
cloudfahigen User-Self-Services beantragen. Darliber hinaus erlaubt das Visitor- und Contractor-
Modul die Freischaltung von zuséatzlichen Diensten, wie z.B. die Nutzung von WiFi, Zugang zu einem
Konferenzraum oder den Besuch der Firmenkantine. Weiterhin kénnen erfolgreich angemeldete
Besucher ihre Registrierung eigenstandig abschlief3en.

Workflows und regelbasierte Verarbeitung

Anpassbare Regeln und Workflows sorgen dafir, dass alle notwendigen Prozessschritte fur die
Vergabe von Berechtigungen verbindlich umgesetzt werden und nahtlos ineinander greifen. Hierzu
gehdren unter anderem die Bereitstellung von Identitdtsnachweisen sowohl fir den kontaktlosen
Einsatz, wie z.B. Ublich bei der Zutrittskontrolle oder der Zeiterfassung (RFID Ausweise) als auch fiir
den IT-Einsatz, wie z.B. bei der PC-Authentisierung oder der digitalen Signatur (Smart Cards). Uber
die gleiche Workflow Engine werden auch die notwendigen Prozesse fiir Mitarbeiter, Besucher und
Fremdpersonal sowie die standortlibergreifende Vergabe von Zutrittsrechten in den jeweiligen
Zutrittskontrollsystemen (Physical Access Systems) unterschiedlicher Hersteller geregelt.

Reporting

Ein umfangreicher Katalog von Auswertungen rund um verwaltete Identitdten, Ausweise,
Berechtigungen und Besucher ist bereits in der Peak Security Suite integriert. Weiterfuhrende
Berichte kénnen im Bedarfsfall ergdnzt und angepasst werden.

Datenschutz

Mit Inkrafttreten der EU-Datenschutzgrundverordnung, kurz EU-DSGVO, sind Sie verpflichtet, hohe
Sicherheitsstandards zum Schutz von privaten Daten zu etablieren. Notwendige technische
Funktionalitaten sowie erforderliche Dokumentationen und Berichte sind fester Bestandteil unserer
Software und unterstitzten Sie in diesem Prozess.

Einfiihrung und Rollout

Auch fir die reibungslose Einfihrung und Produktivsetzung des Systems ist gesorgt. Erreicht wird
dies durch spezielle Werkzeuge, Funktionen und vordefinierte Verfahren, z.B. fiir die Ubernahme
von Daten aus Altsystemen, die Reorganisation von Berechtigungen, die Vorproduktion neuer
Ausweise als auch die zeitversetzte Bereitstellung von neuen Berechtigungsdaten in den
angebundenen Systemen.

Multifunktional

Die Peak Security Suite ist in jeder Hinsicht multifunktional. Zum einen kimmert sie sich um den
gesamten Lebenszyklus des Identifikationsmedium im Zusammenspiel mit der jeweiligen digitalen
Identitat, wie z.B. initiale Ausweiserstellung, Ersatzausweishandling, Nachpersonalisierung,
temporarer Ersatzausweis, Besucherausweis und Synchronisation mit den Subsystemen. Zum
anderen verwaltet sie die unterschiedlichen Funktionen und Technologien auf dem Ausweis wie z.B.
RFID-Kodierung, digitale Zertifikate, Bedruckung und Sicherheitsmerkmale.
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Sie wollen lhre Zutrittsanlage
und zugehorigen Prozesse ...

Modernisieren

Ihre derzeitige Zutrittskontroll-Software unterstitzt
die von Ihnen bendtigten Prozesse und Funktionen
nicht. Die PSS erweitert Ihre vorhandene
Zutrittskontroll-Software, ohne dass Sie die
Zutrittskontroll-Hardware ersetzen muissen.

— ! ! ! - .
Sie wollen oder missen |hre Zutrittskontrolle 3 L

erweitern. Jedoch kann lhre vorhandene Anlage
nicht so einfach erweitert werden oder lhnen gefallt
ein anderer Hersteller besser. Die PSS kann eine
alte, vorhandene Zutrittskontrolle mit einer neuen
integrieren und eine einheitliche Prozessverwaltung
gewabhrleisten.

UBER PEAK SOLUTION

Konsolidieren

Auf Grund von Wachstum, Zusammenschlissen oder
Akquisition hat Ihre Firma eine heterogene Zutrittskontroll-
landschaft und Sie wollen diese nun vereinheitlichen ohne
die Hardware austauschen zu miissen. Die PSS ist genau
dazu in der Lage. Sie sorgt fur durchgéngige Prozesse
und bietet einen zentralen Uberblick séamtlicher

Seit 2005 unterstitzt die Peak Solution sowohl mittelstdndische als auch grole,
international tatige Unternehmen bei der Planung, Umsetzung und Pflege von

Berechtigungen. anspruchsvollen Lésungen im Umfeld von Identity- und Accessmanagement.
Allen unseren Lésungen ist gemeinsam, dass sie einen grofen Einfluss auf die
Prozesse, Effizienz und Sicherheit im Unternehmen haben. Auf diese

Migrieren Herausforderungen antworten wir mit dem Einsatz hochqualifizierter Mitarbeiter,

dem Aufbau von Expertenwissen und einer prozessorientierten und methodischen

Es ist an der Zeit, eine neue Zutrittskontrolle einzufiihren weil lhre Anlage Arbeitsweise.

End-of-Life ist oder Sie auf neue Hardware umsteigen wollen. Die PSS

bietet neben aller Funktionen einer modernen Zutrittsverwaltung auch noch Wir engagieren uns in Gremien und Netzwerken, in denen neue Losungsansétze

viele Tools und Best-Practices, welche die Migration stark vereinfachen. fur Identity- und Accessmanagement entwickelt werden und erweitern aktiv unsere
Kenntnisse Uber die eingesetzten Produktplattformen, Standards und IT-
Technologien.

Eine Vielzahl zufriedener Kunden aus unterschiedlichen Branchen - vom
namhaften, mittelstdndischen Unternehmen Uber 6ffentliche Einrichtungen bis hin

zum international tatigen Konzern - dienen der Peak Solution als Referenz und
bestatigen die Qualitat unserer Lésungen und Dienstleistungen.

Oder einfach nur ein benutzerfreundliches
Verwaltungssystem haben.
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